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初動対応
　情報セキュリティインシデントを発見したら、社内で専門的に情報セキュリティに取り
組む組織や責任者へすぐに連絡します。その連絡のための手順や方法をあらかじめ社内で
決めておく必要があり、それを社員一人ひとりに周知徹底することが重要です。
　連絡したあと、パソコンなどの対象機器をネットワークから切り離し、システムを停止
して隔離します。このとき、機器を再起動したり、電源を切る操作を行ったりしてはいけ
ません。機器に残されたログや記録など、犯罪の証拠となるデータが消えてしまわないよ
うに保存し（デジタルフォレンジックスといいます）、後にそれらを分析します。

被害拡大を防ぐ
　初動対応が迅速に行われたとしても、さらに被害が拡大したり、二次被害が発生したりす
ることがあります。それらを防ぐために、被害を受けた本人に情報セキュリティインシデン
トの内容を伝えることが大切です。また、影響を受ける範囲によっては、Webサイトなど
で広く伝える必要があります。しかし、伝える内容によっては、かえって被害が拡大する
ケースがあります。広く伝える場合には、伝える内容について細心の注意が求められます。
　情報セキュリティインシデントへの対応が終わったら、被害を受けた本人、自社内の組
織や社員、そのほか必要に応じて、取引先や顧客といった社外に対しても、経緯や対応内容、
今後に向けた再発防止策などを伝えます。また、犯罪の可能性があるときには警察に相談
するなど、社外機関と連携をとるようにします。

再発防止に向けて取り組む
　情報セキュリティインシデントに至った経緯、背景、事象、対応手順、影響範囲などの
情報を整理するとともに、原因を調査します。原因に応じて、機器の交換、機器の設定変
更、ソフトのバージョンアップなど、技術的な対応を実施し、再発を防止します。このとき、
より専門的な視点で対策を講じるために、社外の専門家にサポートを依頼するのもよいで
しょう。
　また、技術的な対応だけでなく、社内ルールや業務手順を見直したり、社員教育を強化
したりすることも、再発防止策としてとても重要です。
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情報セキュリティインシデントとは、情報セキュリティに関する事故や脅威が現実に発生した事象のこ
とです。「インシデント」は情報分野以外でも使われます。似た言葉に「アクシデント」があり、実際に損害
や被害が生じた場合に使われます。また、「ヒヤリハット」はインシデントやアクシデントにつながる可能性
がある危険な出来事を指します。情報セキュリティインシデントに対して、しっかり準備しておきましょう。

情報セキュリティインシデント
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